
2021 年 8 月 Chinese Journal of Network and Information Security August 2021 

 

第 7 卷第 4 期 网络与信息安全学报 Vol.7  No.4   

隐私保护的加密流量检测研究 

张心语，张秉晟，孟泉润，任奎 
（浙江大学网络空间安全学院，浙江 杭州 310000） 

摘  要：现有的加密流量检测技术缺少对数据和模型的隐私性保护，不仅违反了隐私保护法律法规，而且

会导致严重的敏感信息泄露。主要研究了基于梯度提升决策树（GBDT）算法的加密流量检测模型，结合差

分隐私技术，设计并实现了一个隐私保护的加密流量检测系统。在 CICIDS2017 数据集下检测了 DDoS 攻击

和端口扫描的恶意流量，并对系统性能进行测试。实验结果表明，当隐私预算 ε取值为 1 时，两个数据集下

流量识别准确率分别为 91.7%和 92.4%，并且模型的训练效率、预测效率较高，训练时间为 5.16 s和 5.59 s，

仅是 GBDT 算法的 2～3 倍，预测时间与 GBDT 算法的预测时间相近，达到了系统安全性和可用性的平衡。 
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Study on privacy preserving encrypted traffic detection 
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Abstract: Existing encrypted traffic detection technologies lack privacy protection for data and models, which will 

violate the privacy preserving regulations and increase the security risk of privacy leakage. A privacy-preserving 

encrypted traffic detection system was proposed. It promoted the privacy of the encrypted traffic detection model by 

combining the gradient boosting decision tree (GBDT) algorithm with differential privacy. The privacy-protected 

encrypted traffic detection system was designed and implemented. The performance and the efficiency of proposed 

system using the CICIDS2017 dataset were evaluated, which contained the malicious traffic of the DDoS attack and 

the port scan. The results show that when the privacy budget value is set to 1, the system accuracy rates are 91.7% and 
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92.4% respectively. The training and the prediction of our model is efficient. The training time of proposed model is 

5.16 s and 5.59 s, that is only 2-3 times of GBDT algorithm. The prediction time is close to the GBDT algorithm. 

Keywords: privacy-preserving, encrypted traffic detection, gradient boosting decision tree, differential privacy 

 

1  引言 

随着互联网应用、物联网设备的日益发展

和普及，大数据驱动的智能技术，如图像分类、

推荐算法、语音识别、无人驾驶等推动社会信

息化时代的变革。而大数据平台收集的数据通

常包含用户的隐私和敏感信息，深入分析这些

数据可能会导致用户隐私信息被挖掘和滥用，

在大数据被合理利用的同时，如何保证数据安

全和用户隐私，是政府、企业和个人面临的新

的挑战。隐私保护的加密流量检测是一个重要

研究方向。 
“棱镜”计划和各类网络监控事件在全球范围

内曝光，这使用户的隐私保护意识逐渐增强。为

了保证通信安全和隐私，越来越多的网络流量采

用数据加密技术，如安全套接字协议等，以此确

保数据在流量包传输过程中不会被随意窃听。但

同时，越来越多的攻击者使用加密流量的方式隐

藏自己的行踪，防止被检测和识别。针对恶意加

密流量的检测主要有两种方式：先解密后检测和

不解密直接检测。 
网管设备通常采用先解密流量的方式进行恶

意流量检测，但这种检测方式需要先解密流量、

检测流量，再重新加密，其中，解密操作的实现

难度较高，而且会消耗大量计算资源，导致网络

吞吐量和时延增大，降低设备的可用性。此外，

解密加密流量的操作违背了对网络流量进行加密

的初衷，解密后的流量可能以日志或临时存储文

件的形式被泄露，大大增加了设备受攻击的可能

性。解密加密流量还可能面临违反隐私保护法律

法规的风险。 
学术界提出了在不解密的情况下，对恶意加

密流量进行检测的方案，即基于传统的统计分析

和机器学习算法。由于加密流量技术只对载荷信

息加密，而流特征仍然以明文形式传输，因此可

以从网络流量包中提取数据特征，使用机器学习

来训练并区分恶意流量和良性流量的行为特征，

从而进行准确识别。这类方法具有较高的识别性

能和速度，可以较好地适用于各种网络环境，因

此被大量应用于企业内部进行恶意流量检测，如

思科公司的 Joy 系统[1]。 
为了应对大数据时代下的隐私泄露风险与

挑战，国内外标准化组织在信息技术的不同领

域给出了“隐私”的定义，并针对网络环境中

的隐私保护制定了相关标准。欧盟于 2016 年通

过的《通用数据保护规范》[2]，从个人信息的

采集到信息的传输和使用，直到销毁，对信息

的全周期有很明确的行为规范要求。个人信息

采集时，应实行“最少采集”原则，不能非法

采集数据；采集信息的目的达到后，需在一定

期限之内予以销毁。对于违反规范的机构，政

府将处以法律责任追究、罚款，甚至处以刑事

责任。美国 2020 年实施的《加利福尼亚州消费

者隐私法案》[3]为消费者创建了访问权、删除

权、知情权等一系列消费者隐私权利，并要求

企业必须遵循相关义务。对违反隐私保护要求

的企业，政府有权征收处罚。 
国内也针对个人信息保护出台了相关法律法

规。于 2017 正式施行的《网络安全法》[4]系统性

提出网络空间治理的法律法规，特别明确和强调

了个人信息保护方面的要求，明确并强化了对公

民个人信息安全的保护。新颁布的 2020 版《个人

信息安全规范》[5]对个人信息的采集、存储、使

用都做了明确规范，并规定了个人信息主体具有

查询、更正、删除、撤回授权同意、注销账户、

获取个人信息副本权利等，对后续个人信息保护

工作的开展将产生深远影响。全世界各组织对隐

私保护标准的严格规范和定义，更突显了数据隐

私保护的重要性。隐私保护不仅关系到个人隐私

安全问题，而且会对机构的数据安全问题乃至国

家的网络安全产生重大影响。 
在大规模网络加密流量检测系统中，互联网

服务供应商和企业面临着重大挑战。一方面，由

于在复杂的网络环境中，加密流量分析变得越来

越困难，这些组织往往需要将此类任务及必要的

网络数据外包给第三方分析机构。另一方面，这
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些组织通常不愿意与第三方共享网络流量数据。

这是由于此类数据中包含用户的敏感信息，虽然

检测过程中不需要收集用户发送的明文信息，但

大量流量包的源 IP 地址结合目的 IP 地址，可以

定位到某个具体用户；从网络流量数据中也可

以推断出用户的网络配置信息等；攻击者利用

这些信息进行拒绝服务攻击等。对于这类恶意

攻击，检测系统难以控制，当前方案下，企业

难以对用户个人信息的采集、传输和使用全过

程进行保障，违反了《通用数据保护规范》和

《个人信息安全规范》中对个人隐私保护的规

定，一旦流量包被恶意利用，企业将面临高额罚

款，甚至法律追究。 
在上述情况下，流量特征匿名化的加密流量

检测技术引起了极大关注，传统流量数据匿名化

技术通过对原始数据进行变形处理，攻击者无法

直接进行属性泄露攻击，常见的数据变形处理方

法包括哈希、截断、替换、置换、IP 地址混淆、

隐藏等。此类方法的优势在于处理速度快、计算

成本低。但变形后的数据由于丢失了部分性质，

无法进行复杂的网络流量分析。因此，如何权衡

网络流量数据匿名化后的安全性和实用性问题，

成为亟待解决的问题。设计一套隐私保护的加密

流量检测算法，有助于企业在当前错综复杂的网

络环境下，实现对用户个人信息的全过程保护，

更好地保护企业流量数据资产，并且严格遵守隐

私保护法律法规。 
本文提出了一种基于差分隐私的加密流量检

测技术，该技术既能保证加密流量数据包的隐私

性，又能以较高的准确率实现恶意流量检测，主

要贡献如下。 
（1）设计了一种隐私保护的加密流量检测

系统，采用基于差分隐私的梯度提升决策树算

法，规定了严格的灵敏度范围并有效地分配噪

声，引入了基于梯度的数据过滤算法和几何叶

剪枝算法。 
（2）实现了隐私保护的加密流量检测系统并

进行实验测试，实验采用 CICIDS2017 数据集进

行测试，在两种攻击的实验数据集上都取得了较

好的效果，当 ε=1 时，恶意流量识别准确率分别

可以达到 91.7%和 92.4%。 

2  方法介绍和安全模型 

本文采用的加密流量检测是梯度提升的决策

树算法，该算法在恶意流量识别领域能达到较高

的准确率。隐私保护的安全模型方面，本文采用

了差分隐私的扰动机制。本文系统分为流量数据

采集、数据预处理、模型训练和评估验证这 4 个

模块。本文搭建了一个完整的基于差分隐私的流

量检测模型。 
2.1  流量异常检测的概念 

流量检测技术被广泛应用于完善入侵检测系

统、提升网络通信服务质量等。传统的网络流量

异常检测，是通过分析流量的地址、端口、字节

等数据来监控网络流量，及时发现网络攻击行为，

如通过僵尸网络实现的分布式拒绝服务（DDoS，
distributed denial of service）攻击。 

僵尸网络[6]是从网络蠕虫、木马病毒、后门

工具等传统恶意代码形式发展而来的攻击方法，

黑客可以入侵网络空间中大量僵尸主机，通过远

程命令和控制，实现大规模网络攻击，如分布式

拒绝服务攻击和大量垃圾邮件发送、信息盗取等。

其中，DDoS 攻击的目的是通过干扰正常的网络

环境造成计算机服务不可用，典型形式是流量溢

出，攻击者利用大量连接请求来消耗被攻击网络

的服务资源，从而使被攻击者无法处理其他合法

用户的请求。 
端口扫描（port scan）是一种用于探测本地

或远程端口是否开放的技术，黑客将其恶意利用

为一种攻击探测手段，通过向目标主机发送数据

包，并记录目标主机的回应情况来攻击目标主机。

由于一个开放的端口即为通信通道，黑客可以了

解目标主机存在哪些弱点，如开放的端口、运行

的服务等，并将其作为入侵检测的突破点。隐蔽

扫描技术能成功绕过防火墙，入侵检测系统，获

取目标主机端口信息。 
随着用户隐私保护意识的增强与加密协议

［如传输层安全（TLS，transport layer security）
协议］的广泛应用，加密流量急剧增加。恶意

程序（如僵尸网络、木马病毒），越来越多地通

过加密技术来绕过防火墙和入侵检测系统，进

行 DDoS 攻击、隐蔽扫描、窃取机密信息。传
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统的流量异常检测技术在识别 DDoS 攻击、port 
scan 等异常流量时，准确性有所下降。因此，研究

者[7]采用机器学习技术，实现一种加密流量的异

常流量识别方法。 
2.2  加密流量检测技术 

本节主要介绍基于机器学习的加密流量检测

技术，该技术[1]需要从实时流量和数据包中提取

数据特征。恶意加密流量和正常的加密流量在一

些特征上存在差异，主要表现在四类特征：数据

包的时间序列特征、数据包的字节分布情况、数

据包的报头特征、TLS 相关特征，并且这些特征

的差异性不受流量加密的影响。在流量采集过程

中，可以先分别提取这些流量特征[1]。 
（1）数据包长度和时间序列：流量包的长度

（以字节为单位）、流量包到达的时间间隔序列（以

毫秒为单位）、流量包的发送方向。 
（2）数据包的字节分布情况：流量包中字节

分布的熵、字节分布的均值和标准差。 
（3）数据包报头特征：流量包发送和到达的

端口号、协议类型、流量包的源 IP 地址、流量包

的目的 IP 地址。 
（4）TLS 相关特征：TLS 扩展类型、客户端

或服务器端使用的密码套件列表、TLS 版本号、

客户端的公钥长度。 
统计每个加密流量包的上述特征后，常用的

机器学习检测算法有逻辑回归算法[8]、决策树算

法［如随机森林算法[9]、梯度提升决策树（GBDT，
gradient boosting decision tree）算法[10]］等。 

本文主要使用梯度提升决策树算法对加密流

量的检测进行训练，Boosting 是一种可以将弱学

习器提升为强学习器的算法，其工作机制是先从

初始数据集训练出一个基学习器（典型的如决策

树），再根据基学习器预测的结果对训练样本进行

调整，使基学习器分类错误的样本在后续训练过

程中获得更多关注，再基于调整后的样本分布来

训练下一个分类器。重复这一过程，直到基学习

器的数量达到预先设定的值，再将所有基学习器

进行加权相加。 
GBDT 算法是基于 Boosting 的一种集成学习

算法，其本质是下一轮的基学习器是建立在上一

轮基学习器的损失函数的梯度下降方向，将多棵

决策树利用加法模型，组合成一棵梯度提升的决

策树。令训练数据集 D 表示为 1{( , )}N
i i iy =x ，( , )i iyx

为第 i 个输入的流量包样本，N 为训练数据集中

实例的总数，其中 ix 为输入的特征向量， iy 为流

量包标签， 1 2{ , , , }mA a a a= � 为样本属性集合，m

表示每个样本的特征维度数）。在第 k 轮迭代中，

假设给定了损失函数 ( )L θ ，目的是训练出决策树

kf ，使损失函数的近似值最小[11]。 

 2

1 1

1( , ( )) ( ) ( )
2

n n

i k i i k i k i
i i

L y f g f f
= =

⎡ ⎤= +⎢ ⎥⎣ ⎦
∑ ∑x x x  (1) 

ig 是损失函数的一阶梯度值，决策树从根节

点开始构建，直到达到最大深度。假设分裂后左

右节点的实例集为 LD 和 RD 。令 L RD D D= ∪ ，则

分裂产生的信息增益 L R( , )G D D 为 

 L R

2 2

L R
L R

( ) ( )
( , )

i i
i D i D

g g
G D D

D Dλ λ
∈ ∈= +

+ +

∑ ∑
 (2) 

此时，GBDT 遍历所有特征，选择信息增益

最大化的划分点。若当前节点不满足划分要求，

如已经到达最大深度或增益小于零，则当前节点

成为叶节点，并且最佳叶节点的值由式(3)得出。 

 ( )
i

i D
g

V D
D λ
∈= −
+

∑
  (3) 

梯度提升决策树算法在加密流量识别任务上

具有很强的分类能力。 
2.3  系统架构 

根据加密流量的特点，本系统可采用串接和

旁路两种模式部署[12]。串接部署组网简单，无须

额外增加接口，并且由于防护设备可以实时监控

双向流量，在个别攻击防护上优于旁路部署。但

在组网结构复杂的场景下，难以使用串接模式部

署，可以采用旁路部署模式，避免设备直路部署

可能带来的链路短时中断。旁路部署的优点是能

够保证原有组网不被破坏，同时引入了流量流向

改变技术，通过引流、回注等一系列手段来控制

流量的走向，从而实现对异常流量的处理。 
本文根据上述加密流量检测算法，搭建了加

密流量检测系统，如图 1 所示，包括数据采集、

数据预处理、模型训练和评估验证 4 个模块。 



第 4 期 张心语等：隐私保护的加密流量检测研究 ·105· 

 

 
图 1  加密流量检测系统架构 

Figure 1  The system architecture of encrypted traffic detection 

步骤 1  数据采集。加密流量包可以利用沙

盒环境收集，用户向其提交可疑执行文件，每

个提交的文件运行一段时间后，系统捕获、收

集并存储完整的加密数据包，这些流量将被标

记为恶意加密流量。正常加密流量可以通过

wireshark 抓包软件直接从公共网络捕获，再

设置黑名单过滤掉恶意 IP 地址的流量，从而

得到良性流量包。为了提高可信度，可以直接

采用公开数据集 ISCX、Botnet、ISCX VPN-non 
VPN 等。 

步骤 2  数据预处理。由于完整的流量数据

包较大，需要先对数据进行降维预处理，再从降

维后的流量数据中分别提取 2.2 节中提到的 4 类

数据特征。 
步骤 3  模型训练。输入提取的流量特征，

采用 2.1 节提到的 GBDT 算法对加密流量分类

模型进行训练。 
步骤 4  评估验证。为了防止训练过拟合，

本系统采用 K-Fold 交叉验证的方法评估模型训

练效果。首先将原始数据分为 K 组，其中每个子

集分别做一轮验证集，同时剩余 K−1 组作为训练

集，如此得到 K 个模型，经验证集验证得到 K 个

均方误差，所有均方误差的平均值是最终的交叉

验证误差值。 
本文系统分为数据采集、数据预处理、模型

训练和评估预测 4 个模块。在流量数据采集、预

处理过程中，数据集将受到保护，不会被攻击者

获取；在分布式存储和模型训练、评估预测时，

将不受保护，攻击者可能通过训练完成的模型，

利用成员推理攻击[13]，反向推断出训练集中所包

含的数据或其特征，泄露数据集的隐私信息。但

在本文系统中，数据在训练过程中引入了噪声，

对训练的模型进行了保护，也对输出结果加入了

拉普拉斯扰动，黑客无法通过模型准确推断原本

训练集的特征，也无法挖掘训练数据集的流量信

息和用户隐私。 
2.4  安全模型 

传统衡量数据隐私的通用标准分别是

K-anonymity、L-diversity 和 T-closeness，这 3 个

标准从不同角度衡量了隐私数据泄露的风险。

K-anonymity[14]要求对于任意一行记录，其所属的

等价类内的记录数量不小于 K。该标准能够保护

数据的身份信息，但其缺点是无法防止属性泄露

的风险，攻击者可以通过同质属性攻击和背景知

识攻击两种方式来获取个体的敏感属性信息。

L-diversity[15]进一步要求，在一个等价类中所有记

录对应的敏感属性的集合需要包含 L 个“良表

示”。这一标准保证了属性取值的多样性，但无法

衡量不同属性值的分布，因此在衡量属性泄露风

险上仍有不足之处。T-closeness[15]则要求等价类

中的敏感属性分布与整体数据表中敏感属性的分

布的距离小于 T，该约束减弱了间接标识符列

属性与特定敏感信息的联系，进而减少了攻击

者通过敏感属性的分布信息进行属性泄露攻击

的可能性，但其缺点是会导致信息在一定程度

上发生损失。 
本文使用的隐私保护标准是由 Dwork 等[16]

于 2006 年提出的差分隐私，它给出了对个人隐私

泄露的数学定义，并且具有可证明的隐私保证，

可以在最大化查询结果可用性的同时，保证单个

用户隐私泄露不超过预先设定的ε 。 
定义 1  ε 差分隐私。 D 与 D′是一对相邻数

据集，两者只相差一个元素，给定一个随机算法 A
及其值域 Ran( )A ，若算法 A 在 D 与 D′上任意输

出结果 S ( Ran( )S A∈ )满足如下不等式，则算法

A满足ε 差分隐私。 
 Pr[ ( ) ] exp( ) Pr[ ( ) ]A D S A D Sε ′= ⋅ =≤  (4) 

其中， ε 表示隐私预算， ε 越小，对用户的隐私

保护强度越高。差分隐私通常采用的噪声机制包

括拉普拉斯机制、高斯机制和指数机制。噪声机
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制需要根据函数的敏感度添加噪声。 
定义 2  敏感度。对于查询函数 f ，其形式

为 : df D R→ ， dR 是查询返回结果，函数 f 的敏

感度定义为 

 
1, '

( ) max ( ) ( )
D D

S f f D f D′= −  （5） 

其中，
1

( ) ( )f D f D′− 是 ( )f D 与 ( )f D′ 之间的曼

哈顿距离。 
定理 1  拉普拉斯机制。添加的噪声大小是

根据敏感度 ( )S f 来计算的，通过在返回的准确查

询结果上加入一个满足
( )Lap 0, S f
ε

⎛ ⎞
⎜ ⎟
⎝ ⎠

分布的噪

声，使返回结果符合差分隐私标准。 
定理 2  指数机制。对于效用函数 u ，若指

数机制 F 以正比于
( , )

2 ( )e
u D r
S u

ε ⋅

的概率输出结果 r ，其

中 ( )S u 为效用函数的敏感度，则指数机制 F 满足

ε 差分隐私。 
McSherry 等[17]提出了差分隐私的两个重要

性质：顺序合成性质和平行合成性质。 
性质 1  顺序合成。对于 k 个算法组成的算

法集合 1{ , , }kA A A= ，其中 iA 算法满足 iε 差分隐

私，当它们作用于同一个数据集时，算法 A可以

提供
1

k

i
i

ε
=
∑ 差分隐私。 

性质 2  平行合成。对于 k 个算法组成的算

法集合 1{ , , }kA A A= ，其中 iA 算法满足 iε 差分隐

私，当它们作用于一个数据集 D 的不同子集

1{ , , }kD D 上时，算法 A可以提供 1max{ , , }kε ε

差分隐私。 

3  系统设计和安全性分析 

3.1  隐私保护的加密流量检测算法 
本文结合差分隐私的顺序合成和平行合成，

参考文献[18]的两级提升框架，设计了如图 2 所

示的隐私保护的加密流量检测的系统框架。在平

行合成内部，使用数据集中不相交的数据子集训

练生成多棵决策树，然后依次训练生成多个这样

的合成。在平行合成内部和外部，分别采用差分

隐私保证隐私性，给定敏感度边界设置和隐私预

算分配方案。 

 
图 2  隐私保护的加密流量检测系统框架 

Figure 2  The system architecture of privacy preserving encrypted 
traffic detection 

3.2  敏感度边界 
先前的研究对单棵差分隐私决策树的敏感度

是通过函数输出范围来限制的，即函数的灵敏度

不超过函数输出的最大值与最小值之差。为了避

免训练数据集过大，导致信息增益函数G 、节点

值函数V 的输出范围急剧增大，从而产生巨大的

灵敏度，文献[18]根据严格的公式推导给出了G
和V 函数的灵敏度边界。 

引理 1  令 max max ( )i D ig g∈= ，则函数G 的灵

敏度 2
max

3 2( )
( 1)( 2)

S G gλ
λ λ

+
+ +

≤ 。 

引理 2  令 max max ( )i D ig g∈= ，则函数V 的灵

敏度 max( )
1
g

S V
λ+

≤ 。 

由引理 1 和引理 2 可得，节点的敏感度与梯

度绝对值（即 1 范数梯度）的最大值有关，因此，

为了控制隐私预算，通常需要限制梯度的范围，

但在 GBDT 算法中，梯度是由预测值与目标值之

间的距离来计算的，限制梯度意味着间接改变了

目标值，会产生巨大误差，因此，Li 等[18]提出了

一种基于梯度的数据过滤方法，通过在每次迭代

中仅过滤训练数据集的一小部分来限制 1 范数梯

度的最大值。 
基于梯度的数据过滤（GDF，gradient-based data 

filtering）：对于每一个样本 ix ，其梯度初始值为

0
( , )i

i y
L y y

g
y =

∂
=

∂
，令初始化过程中 1 范数梯度可

能的最大值为 maxlg ，则
[ 1,1]

max 0
( , )

max
yi

i
l y

L y y
g

y∈ −
=

∂
=

∂
。

在训练过程中，当每轮迭代开始时，需要筛选删
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除 1 范数梯度大于 maxlg 的实例，即这些实例不在

本轮迭代中训练，将其余实例作为输入构建新的

差分隐私决策树。需要注意的是，被过滤后的实

例仍然可能参与后续决策树的训练。使用这种基

于梯度的数据过滤技术，可以确保使用实例的梯

度不大于 maxlg 。对于 GDF 算法，当输入为数据

集 D 时，记输出为 GD )F(D D′← 。根据引理 1 和

引理 2，可以有如下推论。 
推论 1  通过在 GBDT 训练过程中添加 GDF，

可得到函数G 和V 灵敏度边界有如下关系。 

 

2
max

max

3 2( )
( 1)( 2)

( )
1

l

l

S G g

gS V

λ
λ λ

λ

+⎧
⎪ + +⎪
⎨
⎪
⎪ +⎩

≤

≤

 (6) 

GDF 为所有决策树提供了相同的敏感度，由

于梯度在不停迭代过程中会逐渐下降，因此随着

不断迭代，可以获得更严格的敏感度范围。但实

际上很难得出梯度下降的确切模式，且不合理地

降低梯度阈值可能会导致巨大的精度损失。因此，

需要使用一种新的算法在不同决策树训练过程中

控制这种衰减效果。Li 等[18]经推导发现每棵树中

的叶节点值将形成一个具有初始值为 maxlg 、公比

为1 η− 的等比数列，并基于此提出了一种几何叶

剪枝算法，可以限制叶节点的敏感度。 
几何叶剪枝（GLC，geometric leaf clipping）：

一种自适应叶节点剪枝算法，用于实现叶节点上

的敏感度衰减。当训练决策树迭代至第 k 轮时，

应用拉普拉斯机制之前，需要先使用阈值
1

max (1 )k
lg η −− 对 叶 子 节 点 值 进 行 剪 枝 ， 即

1
maxmin(1, (1 ) / )k

k k l kV V g Vη −′ = − ，这意味着若叶

子节点值大于阈值，则将其值更新为阈值。当叶

子节点输入为 kV 时，该节点经过 GLC 剪枝后，

输出值记为 GLC( )k kV V←′ 。 

推论 2  结合 GDF 和 GLC，在第 k 轮中叶子

节点的敏感度满足 

 1max
max( ) min ,2 (1 )

1
kl

k l
gS V g η

λ
−⎛ ⎞−⎜ ⎟+⎝ ⎠

≤  (7) 

3.3  基于差分隐私的梯度提升决策树模型 
本文针对加密流量检测，参考文献[18]中差

分隐私的梯度提升决策树算法，提取捕获数据的

8 个特征。 

第一步是利用算法 1 实现单棵差分隐私决策

树的生成。 
对叶节点的隐私预算 lε 和树内部节点的隐私

预算 nlε 进行分配。 

算法 1  训练单棵树算法 
输入   D0：初始数据集；εt：隐私预算；

max_depth：最大深度；A={a1, a2,…,am}：属性集 
输出  一棵满足 tε 差分隐私决策树 Tree 
1) 函数 TreeGen(D0,A) 

2) 叶节点的隐私预算 εt:= 2
tε  

3) 内部节点隐私预算 εnl:= 2max_depth
tε  

4) 利用GDF 算法生成新数据集D←GDF(D0)； 
5) 初始化：d=1，生成根节点 root； 
6) node:=root; 
7) while d < max_depth do 
8)   for 深度 d 下每个节点 node do 
9)   for j = to m do     /*αj作为划分属性*/ 
10)      增益 L R( , )

j
G G D Dα ← ;/*式(2)*/ 

11)      exp
2 ( )

j

j

j

nlGP
S G

α
α

α

ε⎛ ⎞
⎜ ⎟←
⎜ ⎟
⎝ ⎠

;/*指数机制*/ 

12)    end for 
13)    选取最优分属性

[1, ]
:=argmax /c j

c m j
P Pα∗

∈
∑ ； 

14)     for υα α∗ ∗∀ ∈  do 
15)        为 node 生成一个分支； 
16)        令 Dυ 为 D 在α∗上取值为 υα∗ 的样

本子集； 
17)        if Dυ=∅  then 

18)          该分支节点标记为叶节点 Zl，

其类别标记为 D 中样本最多的类； 
19)         else 
20)             以 Tree Gen (Dυ, A\{α∗ })

为深度 d :=d+1 的分支节点 node； 
21)          end if 
22)        end for 
23)      end for 
24) end while 
25) 将深度 max_depth 下的节点标记为叶节

点 Zl； 
26) 生成一棵以 root 为根节点的决策树 T0；
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27) for T0 的每个叶节点 Zl :={Vl} do 
28)  Vl←V(D) /*式(3)*/ 
29)      ( )l lV V V′←   /*几何叶剪枝算法*/ 
30) Lap(0, ( ) / )l l nlV V S V ε′′ ′← +       /*拉普

拉斯机制*/ 
31) end for 
首先，用 GDF 算法对初始数据集进行预处

理，然后，从根节点开始构建决策树，直到达到

最大深度，该过程是一个递归过程。对于深度 d
下每个节点，进行属性测试，选择分支节点的划

分属性时，添加差分隐私的指数机制。其中，效

用函数为信息增益 G，具有较高增益的特征值更有

可能被选作划分值。叶节点对应了决策结构，在生

成一棵决策树时，使用 GLC 算法对叶节点剪枝，

然后用拉普拉斯机制将随机噪声添加到叶节点值

上。对于不同节点的隐私预算分配，为叶节点分配一

半的隐私预算 lε ，然后将剩余预算平均分配给内部节

点的每个深度，每个节点可获得 nlε 的隐私预算。 
定理 3[18]  算法 1 的输出满足 tε 差分隐私。 
第二步是利用算法 2 将生成的单棵决策树顺

序合成生成一个差分隐私的梯度提升决策树。给

定决策树总棵数 T 和一个合成内部决策树棵数

eT ，可以得到合成的总数为 /e eN T T← ⎡ ⎤⎢ ⎥ ，则每

棵树的隐私预算为 /e eNε ε← 。当建立第 t 棵差

分隐私决策树时，先计算该决策树在合成中的位

置 mode et t T←    。 

算法 2  训练差分隐私的 GBDT 
输入  M：训练数据集； tε ：隐私预算、max_ 

depth：最大深度；λ：正则化参数；L：损失函数；T：
决策树的总棵数；Te：一个合成内决策树的棵数 

输出  ε差分隐私的 GBDT 
1) 合成的总棵数 Ne： / eT T⎡ ⎤⎢ ⎥  

2) 每棵决策树的隐私预算 εt:=
eN

ε  

3) for t =1 to T do 
4)   更新所有训练实例在损失函数 L 上的

梯度 
5)   : mode et t T=  
6)   if : 1et = then  

7)      D M←  
8)   end if 

9)   | | (1 )Sample ,
1 (1 )

e

e

t

t T

DD D η η
η

⎛ ⎞−
← ⎜ ⎟− −⎝ ⎠

 /*数据

集采样*/ 
10)  tD D D← −  

11)   调用算法 1 生成决策树 Treet，参数设

置如下。 
        数据集 Dt； 
        最大深度 max_depth； 
        隐私预算 eε ； 

        2
max

3 2( ) :
( 1)( 2) lS G gλ
λ λ

+
=

+ +
          

t 1max
max( ) : min ,2 (1 )

1
l

l
g

S V g η
λ

−⎛ ⎞= −⎜ ⎟+⎝ ⎠
 

12) end for 
由于每棵树的最大叶节点值在 GLC 中是不

同的，因此要利用先前生成的决策树的贡献，分

配给一棵树的实例数和其叶节点敏感度成正比。

具体来说，利用
(1 )

Sample( , )
1 (1 )

e

e

t

T

D
D

η η
η

−
− −

函数从数

据集 D 中随机选择
(1 )

1 (1 )

e

e

t

T

D η η
η

−
− −

个未使用的实例

生成训练数据集 tD ，D 在合成最开始被初始化为

M。每棵决策树是由算法 1 单棵决策树生成函数

生成的。所有 T 棵树被依次训练，最终所有决策

树组成了最终学习模型。 
定理 4[18]  算法 2 的输出满足ε 差分隐私。 

4  实验评估 

4.1  实验设计 
本文采用 LightGBM 算法库[19]实现了差分隐

私的 GBDT 算法，对比库中不加噪声的 GBDT 算

法，对系统的有效性和可用性进行评估。实验在

一台 Intel(R) Xeon(R) E5-2678 v3@2.50 GHz 为核

心 CPU 的计算机上进行。 
实验使用的数据集是 CICIDS2017[20]，该数

据集从真实环境中捕获，包含良性流量和新型常

见攻击的流量，流量包经过 CICFlowMeter 特征

提取工具处理后，可以提取出时间戳、源 IP、目

的 IP、使用协议等 78 个特征，并被标记为“良

性流量”和“恶性流量”，组成 CSV 特征数据集。

本文使用了该数据中与 DDoS 攻击和 port scan 相
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关的两个数据集进行实验，数据集名称和数据集

详细信息如表 1 所示。 
实验展示了本算法在二分类任务下的测试准

确率和训练时间。实验中决策树最大深度根据训

练情况设置为 6 或 7，学习率设置为 0.01 度量函

数使用曲线下面积（AUC，area under the curve），
正则化参数设置为 0.01，boosting 迭代次数和一

个合成内部决策树总棵数均设置为 n_tree。训练

数据集和测试数据集的比例分别为 80%和 20%。 
4.2  测试准确率 

首先设置参考组，利用不加扰动的 GBDT 算

法对流量数据进行训练拟合和预测，识别准确率

为 99.98%和 99.97%，说明整体上 GBDT 算法对

加密流量检测具有较好的识别效果。 
然后利用本文设计的基于差分隐私的 GBDT

算法对数据集进行隐私保护的恶意流量检测，隐私

预算ε 分别设置为 0.5、1、2、4、6，boosting 迭代

次数和一个合成内部决策树总棵数（n_tree）分别

设置为 20、50、100，实验结果如图 3、图 4 所示。 
根据实验结果可知，一个合成内部决策树总棵

数过小，即 n_tree 过小时，模型拟合过程未收敛；

而 n_tree 过大时，模型过拟合。因此，选取 n_tree
为 50 时，模型拟合情况较好，且预测准确率较高。 

 
图 3  数据集 1：在不同隐私预算和不同 n_tree 下， 

DDoS 攻击流量的识别准确率 
Figure 3  Dataset 1: The recognition accuracy of DDoS  
attack traffic with different privacy budgets and n_tree 

 
图 4  数据集 2：在不同隐私预算和不同 n_tree 下， 

PortScan 流量的识别准确率 
Figure 4  The accuracy of PortScan traffic recognition  

with different privacy budgets and n_tree 

隐私预算 ε 越大，加密流量检测的准确率越

高，但此时对训练数据的隐私保护效果越差。在

图 3（DDoS 数据集）中，当ε =0.5 时，对训练数

据的隐私保护效果最好，此时在最好训练模型下，

分类准确率为 65.3%。结合图 3、图 4 可得，当ε
取值为 1 时，本文设计的系统能达到可用性与安

全性的平衡，此时在各数据集模型训练最好的情

况下，即 n_tree=50 时，DDoS 攻击、port scan 分

类准确率可以达到 91.7%、92.4%，同时， ε =1
意味着隐私保护效果较好。 
4.3  时间效率 

本节分别用 GBDT 算法和差分隐私的 GBDT
算法（DP-GBDP）训练并预测模型，对两种算法

的训练时间、预测时间进行对比。 
训练模型过程中，DP-GBDP 算法的计算开销

主要来源于在计算每个信息增益的概率时，额外

添加的指数机制，以及最后输出结果时添加的拉

普拉斯扰动。指数机制的开销随着训练数据的增

多而增大。 
训练时间的效率分析实验中，每种分类算法

参数设置与 4.1 节一致，隐私预算ε 取 1，分别运

行 100 轮模型训练算法，对时间取平均值求得一

轮模型训练所需时间，n_tree 分别取 20、50、100

表 1  实验使用数据集的详细信息 
Table 1  Detailed information of the experimental dataset 

序号 数据集名称 恶意流量类型 良性流量总数 恶意流量总数 

1 Friday-WorkingHours-Afternoon-DDos.pcap DDoS 97 717 128 027 

2 Friday-WorkingHours-Afternoon-PortScan.pcap Port scan 127 536 158 930 
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时，训练时间如表 2 所示。由表 2 可知，训练时间

随着训练数据总量增大而增加，一个合成内部决策

树总棵数越多，训练时间越大。总体上，DP-GBDT
算法训练时间比 GBDT 算法长 2~3 倍，训练速度非

常快。在训练效果最好情况下，即ε 取 1，n_tree
取 50，在 DDoS 攻击和 port scan 攻击下两个数据集

训练时间分别为 5.11 s、5.59 s，训练效率均较高。 

表 2  DP-GBDT 和 GBDT 算法的训练时间 
Table 2  The Training time of DP-GBDT and GBDT algorithm 

单位：s 

n_tree 
DDoS PortScan 

DP-GBDT GBDT DP-GBDT GBDT 

20 3.19 1.97 3.70 2.34 

50 5.11 2.31 5.59 2.77 

100 9.77 2.94 9.69 3.59 

 
预测时间的效率分析实验中，利用 4.2 节训

练完成的模型对 DDoS 攻击和 port scan 数据集中

20%的流量进行测试（即 45 149 条和 57 294 条流

量），经 1 000 轮测试，对每轮预测的时间取平均

值，测试时间结果如表 3 所示。根据实验结果可

知，DP-GBDT 算法在预测效率上与 GBDT 算法

近似，这表明在 DP-GBDT 算法在预测时，相比

GBDT 算法没有额外计算开销。 

表 3  DP-GBDT 和 GBDT 算法每轮预测时间   
Table 3  The prediction time of each round of 

DP-GBDT and GBDT algorithm 
单位：s 

DDoS PortScan 

DP-GBDT GBDT DP-GBDT GBDT 

0.0409 0.0414 0.0522 0.0525 

 

5  相关工作 

机器学习技术不断发展优化，被广泛应用

于语音识别[21]、图像处理[22]、网络流量监测[23]

等领域。但随着隐私保护相关法律标准的不断

规范化，个人、机构的隐私保护意识逐渐增强，

因此，机器学习方案的输入数据和模型参数有

了一定隐私性要求，隐私保护的机器学习技术

成为研究热点，目前有两个主流研究方向：基

于同态加密（homomorphic encryption）、安全多

方计算（MPC，multi-party computation）、加密

布尔电路（garbled circuits）、秘密共享（secret 
haring）等技术的密码学方法和基于噪声扰动的

差分隐私方法。 
5.1  基于密码学的隐私保护机器学习 

基于密码学的隐私保护机器学习研究，通过

对敏感数据加密，保证数据传输和存储时的机密

性，利用安全协议对密文进行计算、分析，防止

恶意攻击者利用机器学习模型对训练数据集进行

推测，最后对预测结果解密，得到明文上的正确

输出。 
在基于同态加密技术的隐私保护机器学习的

研究上，Chen 等[24]提出两方下的隐私保护分布式

机器学习算法，他们将数据集进行特定划分，其

中任意一方只保留特征向量的子集，并确保任何

一方的数据都不会遭到泄露。Erkin 等[25]引入了数

据打包技术，使多个明文可以被加密为同一个密

文，提高了加法同态加密的计算效率。Bost 等[26]

结合同态加密和加密布尔电路技术，构建了 3 种

常见的分类算法（超平面决策、朴素贝叶斯和决

策树）。Dowlin 等[27]提出了 CryptoNets，利用加

法、乘法同态加密，实现了一种高吞吐量、高准

确率、可应用于加密数据的神经网络，并对该系

统的正确性进行理论推导。Hesamifard 等[28]提出

的 CryptoDL 是一个隐私保护的卷积神经网络模

型，其中激活函数（如 ReLU 函数、Sigmoid 函

数）利用低次多项式逼近的方法实现，结合同态

加密技术达到数据保护的目的。 
在基于安全多方计算的隐私保护机器学习研

究上，Mohassel 等[29]提出了 SecureML，针对线

性回归、逻辑回归和神经网络训练等机器学习技

术，完成了两方下的安全计算任务，同时提出了

MPC 友好的算法来替代神经网络中的非线性函

数，如 Sigmoid、Softmax 等。Konečný 等[30]提出

联邦学习的概念，利用多个相互独立的服务器上

的数据集，共同训练出一个高质量的模型，设计

了结构化更新、草图更新两种方法，降低系统的

通信开销。Mohassel 等[31]提出的 ABY3是一个三

方下的隐私保护机器学习计算框架，设计了新的

向量内积、矩阵乘法、浮点数截断协议，能在三
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方服务器之间秘密共享数据，联合训练和评估神

经网络模型。Patra 等[32]扩展了 ABY3 框架，改进

其中的乘法协议，提高了安全多方计算下机器学

习训练和推断过程的性能表现。 
5.2  基于差分隐私的隐私保护机器学习 

差分隐私技术通过在模型训练过程中加入

随机噪声，使预测结果与真实值存在一定偏差，

可以防止成员推断攻击等。根据随机噪声在机

器学习中添加位置的不同，差分隐私的扰动方

案可以分为输入扰动、算法扰动、输出扰动和

目标扰动。 
输入扰动通过直接在数据集上添加噪声，即

使在公开的计算过程，也能实现输出结果的隐私

保护。Dwork 等[33]设计了差分隐私的主成分分析

算法，通过在本征分解之前，对协方差矩阵添加

高斯噪声，使输出结果矩阵符合差分隐私。

Heikkilä 等[34]利用高斯噪声机制设计了隐私保护

的差分隐私贝叶斯决策。 
算法扰动是指在机器学习算法迭代过程中添

加噪声，Hardt 等和 Abadi 等分别在每轮矩阵向量

乘法、每轮随机梯度下降算法中引入高斯噪声机

制，实现了 DP-PAC 和 DP 深度学习算法[35-36]。 
输出扰动则是在非隐私保护算法的输出结果

上添加噪声，Chaudhuri 和 Monteleoni[37]基于该机

制设计了差分隐私的逻辑回归算法，Chaudhuri
等[38]利用指数机制，实现了差分隐私的主成分分

析算法。 
目标扰动算法是在模型的目标函数上引入扰

动，经验风险最小化（ERM，empirical risk mi-
nimization）[39]算法则是基于此，在目标函数表达

式中加入随机噪声，保证扰动后的训练过程满足

差分隐私。Zhang 等提出利用泰勒展开多项式逼

近目标函数，在各项系数中添加拉普拉斯噪声，

从而使算法满足差分隐私，该方法被成功应用于

线性回归和逻辑回归模型[40]。 
在实际应用场景中，数据的加密过程和密文

的传输、运算过程往往需要消耗大量计算资源，

产生巨大的性能开销。而差分隐私仅通过添加噪

声机制即可实现隐私保护，不存在额外的计算开

销，但噪声会对模型的预测准确率造成一定影响。

因此，如何在保证数据集隐私性的同时，平衡模

型准确率和可用性是当前研究重点之一。 

6  结束语 

随着网络安全威胁和防护问题的不断涌

现，隐私保护标准逐渐规范化，数据隐私保护

算法显得尤为重要，尤其是在网络入侵检测领

域，网络空间中存在大量流量包、日志文件等

数据，为入侵检测算法带来大量信息的同时，

存在巨大风险与隐患，可能导致个人隐私信息

的泄露。本文从加密流量检测的原理出发，研

究了实现加密流量检测的几种机器学习算法；

同时调研了隐私保护的机器学习领域涉及的差

分隐私机制、同态加密机制等。本文设计并实

现了一个隐私保护的加密流量检测系统，对其

安全性进行了理论分析，实验测试结果表明，

该方案实现对数据集隐私保护的同时，达到较

高的恶意流量识别准确率。 
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